Anleitung fur den Fernzugriff mit FreeOTP-Token

1. Installieren Sie auf lhrem Smartphone die FreeOTP-App aus dem Appstore

FreeOTP Authenticator

Red Hat Tools

0 USK ab 0 Jahren

2. Registrieren Sie den Token:
a) Gehen Sie im Web-Browser auf Ihrem Desktop/Laptop auf https://connect.helmholtz-
hzi.de

b) Verwenden Sie den Realm "totp" und melden Sie sich mit Ihren HZI-AD-Zugangsdaten an
(= Zugangsdaten, mit denen Sie sich an Ihrem Computer am HZl anmelden) und klicken
Sie auf "sign in".
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Sign In

c) Scannen Sie den QR-Code mit Ihrem Smartphone (in der freeotp-App gibt es eine Scan-
Funktion) und geben Sie den Code aus der App ein, um sich anzumelden. Um den Code


https://connect.helmholtz-hzi.de/
https://connect.helmholtz-hzi.de/

in der App zu generieren, tippen Sie einfach auf Ihr Konto. Sie kdnnen auch einmalige
Backup-Codes kopieren, die Zugang gewahren, wenn lhr Telefon nicht verfligbar ist.
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Add cb user account to your two factor authentication app
You will need to install a two factor authentication application (freeotp) on your smartphone.

1.Configure the App:

Open your two factor authentication app and add "cb" user account by scanning the below QR code.

If you can't use QR code, then enter this text

2.Store Backup Codes:

Backup codes can be used to access your account in the event you loose access to your device and cannot receive two-factor authentication codes. Following backup
codes are only for one time use, we recommend you to save them securely.
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Copy to Clipboard

3.Enter token code that the application generates: [ |

Sign In

d) (nuriPhone-Nutzer)

Klicken Sie einfach auf "weiter" bei der Anfrage, um einen ,Issuer” auszuwahlen



3. Anmeldung nach der primaren Registrierung:
a) Melden Sie sich mit lhren HZI AD-Zugangsdaten wie in 2 b) beschrieben an.
b) Geben Sie den Code aus der FreeOTP App ein. Um den Code in der App zu generieren,
tippen Sie einfach auf Ihr Konto (roter Pfeil im Bild unten).

@ | FreeOTP




¢) Nun koénnen Sie sich anmelden

d) Falls nach der Anmeldung eine Authentifizierung erforderlich ist z.B., wenn Sie auf
Dateien auf neon zugreifen wollen, verwenden Sie bitte wieder Ihre HZI AD-Credentials
(Domain=HZIDOMAIN). Die freeotp-Token-Nummer wird nur einmal fiir die 2-Faktor-
Authentifizierung beim Login auf https://connect.helmholtz-hzi.de benétigt!
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Two-Factor Authentication
Open the two-factor authentication app on your device to view your authentication code and verify your identity .

Currently if you do not have access to your device, use one of the backup codes saved previously.

Authentication code:

Sign In



